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Цифровое волонтерство и его роль 
в формировании информационной 
безопасности школы

Аннотация. Представлен начальный 
опыт реализации проекта формиро-
вания информационной безопасно-
сти школы 156 Калининского района 
Санкт-Петербурга средствами цифро-
вого волонтерства. Приводится краткое 
описание проекта, анализируется его 
актуальность и описываются ожидаемые 
эффекты. Особое внимание обращается 
на особенности цифрового волонтер-
ства, которое предполагает волонтер-
скую работу через Интернет коллек-
тива взрослых и детей. Описанный опыт 
может быть интересен другим школам 
России, которых беспокоит проблема 

обеспечения информационной безопас-
ности школы.

Ключевые слова: информационная 
безопасность, цифровые волонтеры, 
кросс-возрастное сообщество.

Проект «цифрового волонтерства» реа-
лизуется в школе 156 с углубленным 
изучением информатики Калининского 
района Санкт-Петербурга начиная с 
2022 года. При этом цифровое волон-
терство рассматривается как кросс-воз-
растное сообщество, включающее роди-
тельскую общественность, учительское 
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сообщество и школьно-студенческие 
коллективы.

Актуальность темы проекта

Актуальность реализуемого проекта 
можно обосновать с двух позиций:
1) важность обеспечения информаци-

онной безопасности любой образо-
вательной организации;

2) важность вовлечения учащихся в 
волонтерское движение.

Активное развитие цифровых технологий 
обуславливает актуальность изучения 
проблем информационной безопасности: 
угроз для информационных ресурсов, 
различных средств и мер защиты, барье-
ров для проникновения, а также уязвимос -
тей в системах защиты информации. Под 
информационной безопасностью следует 
понимать совокупность средств, методов 
и процессов (процедур), обеспечиваю-
щих защиту информационных ресурсов 
и, следовательно, гарантирующих сохра-
нение эффективности и практической 
полезности как технической инфраструк-
туры информационных систем, так и све-
дений, которые в таких системах хранятся 
и обрабатываются [3, с. 4].

Волонтерство (от лат. voluntarius — 
добровольный) или добровольчество, 
добровольческая деятельность — это 
широкий круг деятельности, включающий 
традиционные формы взаимопомощи и 
самопомощи, поиск социальных ресур-
сов, официальное предоставление услуг 
и другие формы гражданского участия, 
которая осуществляется добровольно 

на благо широкой общественности без 
расчета на денежное вознаграждение 
[2]. Волонтерское движение в настоящее 
время очень популярно в России, разви-
вается в разных направлениях (волон-
теры Победы, волонтеры, помогающие в 
период пандемии и др.) и обеспечивает 
формирование важных качеств лично-
сти. Все более популярным становится и 
цифровое волонтерство.

Виртуальное [цифровое] волонтерство — 
тип волонтерской деятельности, которая 
осуществляется дистанционно с помо-
щью Интернета [1]. Виртуальное (циф-
ровое) волонтерство стало интенсивно 
развиваться в период пандемии, когда 
у педагогов (преподавателей вузов и 
школьных учителей) появилась потреб-
ность в помощи со стороны студентов 
или старшеклассников в создании циф-
ровых ресурсов, подготовке к занятиям. 
Такая форма работы оказалась очень 
продуктивной и результативной.

Говоря о цифровом волонтерстве в про-
екте, мы имеем в виду, что основная 
волонтерская деятельность будет осу-
ществляться через цифровые ресурсы, 
прежде всего через специальный сайт, 
на котором будет отражаться ход работы, 
достигнутые результаты. Запланировано 
также, что основные мероприятия по 
распространению опыта будут реализо-
вываться с использованием вебинаров в 
форме мастер-классов, сетевых докла-
дов и сообщений.

Цифровые волонтеры — это преиму-
щественно учащиеся школы и студенты 
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вузов, с которыми школа сотрудничает. 
Цифровые волонтеры должны быть зна-
комы с различными онлайн-платфор-
мами и знать, как их можно применить 
для цифровизации образовательной 
деятельности и оптимизации сбора дан-
ных о ходе и результатах обучения.

Силами цифровых волонтеров будут раз-
рабатываться инструкции для учителей 
по использованию онлайн-инструментов 
для реализации проекта информацион-
ной безопасности.

Кроме того, цифровые волонтеры сами 
будут проводить занятия для своих това-
рищей и приобретать ценный опыт сете-
вого взаимодействия.

Описание проекта

Цель проекта: обеспечение информаци-
онной безопасности образовательного 
процесса как социотехнической системы, 
включающей формирование социальных 
установок на безопасное и ответствен-
ное поведение всех участников обра-
зовательных отношений и технических 
решений, удовлетворяющих современ-
ным требованиям к безопасности циф-
ровой образовательной среды (далее 
— ЦОС) образовательных организаций.

Задачи проекта:
1) формирование научно-теоретической 

базы организации экспериментальной 
деятельности и понятийного аппарата;

2) разработка модели обеспечения 
информационной безопасности обра-
зовательного процесса;

3) разработка «дорожной карты» по соз-
данию сообщества «цифровых волон-
теров» из числа учеников, учителей, 
родительской общественности ГБОУ 
СОШ № 156 и студентов факультета 
компьютерных технологий и инфор-
матики СПб ГЭТУ «ЛЭТИ»;

4) разработка учебно-методических 
материалов и рекомендаций по фор-
мированию безопасного и ответ-
ственного поведения всех участни-
ков образовательных отношений при 
работе в ЦОС;

5) разработка цифрового образова-
тельного ресурса по теме «Инфор-
мационная безопасность учащихся», 
целевой аудиторией которого ста-
нут участники образовательных 
отношений.

Планируемые результаты:
1) методические рекомендации для 

руководителей образовательных 
учреждений по технической оснащен-
ности и организации единого инфор-
мационного пространства образова-
тельного учреждения;

2) методические рекомендации для 
педагогов по обеспечению инфор-
мационной безопасности участников 
образовательных отношений;

3) комплект учебно-методических мате-
риалов по ознакомлению участников 
образовательных отношений с осно-
вами информационной безопасности, 
содержащий интерактивные учеб-
но-методические и информационные 
материалы, размещенные в открытом 
доступе в цифровой образователь-
ной среде, и кейсы ситуационных 
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заданий по основам информацион-
ной безопасности;

4) пакет типовых локальных норматив-
ных документов, регламентирую-
щих деятельность образовательных 
организаций по совершенствованию 
ИБОП и деятельность социальной 
структуры «цифровые волонтеры» 
(положения, инструкции, памятки и 
др.).

При разработке концепции реализации 
проекта учитывалось, что информаци-
онная безопасность не может опреде-
ляться только техническими средствами, 
начинать необходимо прежде всего с 
формирования ответственного безо-
пасного поведения в сети Интернет и в 
ЦОС школы. В целом, когда речь идет 
об информационной безопасности, у 
участников проекта должны быть сфор-
мированы знания и понимание в обла-
сти содержания понятия «информацион-
ная безопасность», когнитивные умения 
в области определения и оценивания 
рисков в этом направлении и уже упо-
мянутое ответственное поведение.

В ГБОУ СОШ № 156 в деятельность 
по реализации безопасности вовле-
чены все участники образовательного 
процесса.

Формирование ценности интеллекту-
альной деятельности в процессе освое-
ния цифровых технологий направлено 
на личностное развитие школьников и 
развитие личностных образовательных 
результатов (саморегуляции, целепо-
лагания, волевых качеств в достижении 

поставленных целей). Профориентаци-
онная деятельность, включающая освое-
ние цифровых технологий, формирует 
понимание принципов устройства ЦОС 
и интернет-пространства и осознание 
возможных интернет-рисков.

Волонтерская деятельность в области 
информационной безопасности способ-
ствует самоопределению школьников и 
их социализации в современном цифро-
вом мире.

Цифровое волонтерство является расши-
рением системы работы по организации 
волонтерской деятельности и включает 
не только помощь в решении техниче-
ских вопросов, но и просветительскую 
деятельность, раскрывающую возмож-
ности цифровых технологий в совре-
менном мире; тем самым создается соци-
ально-педагогическое пространство для 
обучения этим технологиям различных 
групп — участников образовательных 
отношений.

К цифровым волонтерам относятся роди-
тели, педагоги, учащиеся всех ступеней 
обучения, социальные партнеры (сту-
денты и преподаватели вузов) и стей-
кхолдеры школы (те, кто может помочь 
школе, но не является ее социальным 
партнером).

Главные союзники школы — родители, без 
поддержки которых не может состояться 
воспитательный процесс. В школе уже 
много лет действует и принимает актив-
ное участие во всех инициативах педа-
гогического коллектива Родительский 
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клуб; он будет участником проекта по 
информационной безопасности.

Основные выводы — ожидаемые 
эффекты от реализации проекта

Для учащихся:
 – развитие цифровой грамотности 

посредством использования боль-
шого количества разнообразных 
цифровых ресурсов;

 – формирование функциональной гра-
мотности через формирование зна-
ний, умений и навыков в области 
безопасности, столь важных в совре-
менном цифровом обществе;

 – развитие ученического коллектива 
школы через сотрудничество уча-
щихся в рамках проекта;

 – изменение отношений учитель-уче-
ник, так как в рамках проекта обя-
зательно будет реализовываться 
совместное и взаимное обучение;

 – развитие навыков проектной дея-
тельности и подготовка к качествен-
ному выполнению проектов в 10-11-х 
классах, расширение проблематики 
выполняемых проектов;

 – подготовка к получению профес-
сионального образования через  
сотрудничество учащихся и сту  - 
дентов.

Для педагогического коллектива:
 – формирование и развитие цифро-

вой грамотности сотрудников школы 
(руководства, учителей, психологов, 

социальных психологов, библиоте-
каря и др.);

 – формирование готовности к широ-
кому использованию педагогами 
цифровых ресурсов в образователь-
ном процессе с учетом норм безопас-
ной работы;

 – развитие цифровой образовательной 
среды школы;

 – совершенствование профориентаци-
онной работы в школе.

Для родителей:
 – вовлечение родителей в школьную 

жизнь своих детей;
 – вовлечение родителей в проектную 

деятельность;
 – формирование единого коллектива 

(школьники, педагоги, родители), ста-
вящего своей целью более результа-
тивное обучение в школе.
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Abstract. The initial experience of imple-
menting the project for the formation of 
information security of the school 156 of 
the Kalininsky district of St. Petersburg by 
means of digital volunteering is presented. 
A brief description of the project is given, 
its relevance is analyzed and the expected 
effects are described. Special attention is 
paid to the particularities of digital volun-
teering which includes volunteering work 
of special community of adults and chil-
dren via the Internet. The described expe-
rience could be useful for other Russian 
schools where the problem of providing 
the information security is actual.
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